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М г  год и ч еские рекоме и д а ц й и 
по противодействию вербовки граждан Российской Федерации

представителями международных террористических организаций
в сети Интернет

Цивилизованное государство провозглашает и защищает неотъемлемые права 
и свободы человека, такие как право на жизнь, право на безопасность, равные 
права мужчин и женщин, а также свободу слова и свободу совести.

Тогда как целью ИГМД является тотальное уничтожение всех без исключения 
прав и свобод современного человека. Поощряются убийства, неправосудные 
экзекуции, массовые казни, похищения людей, работорговля, насилие над 
женщинами, • педофилия. ИГИЛ жестоко преследует ииаковерующих, в число 
которых включает: приверженцев традиционного ислама. Под страхом смерти всем 
им запрещено исповедовать свою веру и совершать обряды.

Повсеместно оскверняются и разрушаются храмы и мечети, объекты 
рел и гиоз него поклонения.

Почему ИГИЛ -  это яжеиедам?

В переводе с арабского «ислам» означает «смирение», «предание себя Богу». 
Люди, принявшие ислам, именуют себя мусульманами, т. е. «смиривши~еся с 
волей Всевышнего». Истинному исламу чужды радикализм, агрессия, навязывание 
окружающим собственных религиозных норм, ксенофобия, которые 
демонстрируют последователи ИГИЛ.

В последнее время появилось значительное число верующих, причисляющих 
себя к крайним религиозным течениям (в СМИ упоминаются как «садафиты», 
«хариджнш», «ваххабиты»). Однако костяк ИГИЛ составляют лишь люди, 
причисляющие себя к ультрарадикальному крылу вышеназванных течений.

Их отличает буквальное толкование тех или иных религиозных предписаний. 
Столь упрощенная трактовка вероучения притягивает последователей, в первую 
очередь среди молодежи.

Радикально настроенные верующие негативно относятся к светскому 
законодательству и традициям, отрицают доисламскую культуру. Они не почитают 
захоронений, игнорируют целый ряд мусульманских праздников.

Радикалов отличает нетерпимое отношение к современной цивилизации, к 
инакомыслящим и шшковсрующнм.

Стремясь к созданию наднационального государства (в ряде СМИ оно 
доминается как «всемирный халифа г»), радикалы уверены в том, что «веду! 
джихад против безбожной власти». В миссионерской работе их отличают 
агрессивность и склонность к методам принуждения.

Радикалы объявляют «врагами ислама» всех несогласных с ними мусульман. 
Ультрарадикальные группировки признают террор и насилие единственным 
способом достижения провозглашенных ими целей.

Почему ИГИЛ -  это возврат в средневековье?

Лидеры ИГИЛ официально восстановили на подконтрольных территориях 
рабство для жснщин-немусульмаиок, а также повсеместную торговлю ими.



Боевики ИШ Л оказывают идеологическое и психологическое давление на 
детей и подростков, принуждая участвовать их в казнях и экзекуциях пленных и 
заложников.

ИШЛ широко практикует публичные казни посредством самых варварских 
методов: сожжение заживо, обезглавливание» побивание камнями и прочее.

На территории Сирии боевиками ИГИЛ казнены тысячи мусульман шиитов, 
христиан и езидов. Десятки тысяч инаковерукшшх были вынуждены покину ть свои 
дома.

На территории, контролируемой террористами, безжалостно уничтожаю гея и 
расхищаются памятники истории и культуры всемирного значения.

Международные террористические группировки развязали против 
цивилизованного человечества не только вооруженное противостояние, но и 
тотальную информационную войну. Пропагандисты и вербовшики ИГИЛ 
постоянно присутствуют в спи Интернет. Каждый пользователь популярных и 
социальных сетей может столкнуться с ними «лицом к дину», даже не выходя из 
дома. ,

Террористы день ото дня совершенствуют методы вербовки новых 
сторонников, а также алгоритмы их идеологической обработки. Арсенал 
психологического оружия, находящийся в распоряжении вербовщиков, час от часу 
становится все более изощренным.

Террористическая пропаганда, как правило, рассчитана на людей, 
проживающих по всему миру, включая США, страны Западной Европы и России. В 
сети Интернет появились видеоролики ИГИЛ, рассчитанные детей и подростков.

Для привлечения новых сообщников террористы используют самые 
современные технологии в сфере массовых коммуникаций. На группировку 
работают высокооплачиваемые медиа-специалисты, социологи и психологи, 
получившие, как правило, образование на Западе.

Для распространения своей идеологии у ИГИЛ имеются не только 
собственные печатные-и электронные СМИ, но и площадки в крупных социальных 
сетях, на форумах популярных сайтов и даже в чатах игровых платформ.

Активисты ИГИЛ поддерживают свои аккаунты в сетях 1’асеЬоок. Ту/тег, 
Лыаашп, Рпепсйса, Тс1е§гат. А ктивно они заявили о себе и а российских 
социальных селях: «ВКонтакте» и «Одноклассниках»,

Мере  ̂ разнообразные профили, группы и чаты в социальных сетях 
вмсо-тсокачествешгая мультимедийная продукция (видеоролики, саунд греки, 
электронные книги) распространяется по всему миру. с1ерез эти же каналы 
активв'-’стамй осуществляется и вербовка новых членов.

ИГИЛ значительно усилило свою деятельность на российском направ-ленни. 
В материалах, которые распространяет группировка, все чате звучат ссылки на 
события, происходящие в нашей стране.

ИГИЛ все чаще используют свои каналы коммуникации для 
подстре катед ьства к незаконным действиям на территории Российской 
Федерации.

В последнее время на территории России зафиксирована боевая активность 
террористических группировок, вдохновляемых и направляемых ИГИЛ.

На ИГИЛ и их последователей работает несколько су пер с ов рем ен • и ы х 
мультимедийных студий, которые массово производят пропагандистские фильмы, 
клипы, аудио- и видеодиски, электронные книги. Видеопродукция отличается 
высоким качеством съемки, освещения и звука, привлечением мас-’совки. 
наличием спецэффектов и постановочных кадров. К зтой работе привде-каются 
профессиональные продюсеры, сценарист и режиссеры. * ’ т



Террористы поставили на поток производство видеороликов с жесто-кими 
сценами казной пленников, заложников и «вероотступников». Эти мате-риалы 
потом; широко распространяются в социальных сетях и СМИ. Их задача - любыми 
способами привлечь внимание к деятельности террористов, запугать людей, 
разбудит в обществе низменные инстинкты и в дальнейшем манипулировать 
общественным мнением.

Пользователю социальных сетей необходимо помнить, что любой 
без'таумный реноет материалов, вброшенных ИГИЛ в Интернет, в геометрической 
прогрессии увсличиваез число потенциальных жертв террористов. Среди них 
могут оказаться ваши друзья и близкие.

Необходимо помнить, что ре пост в Интернете любой пропагандистской 
продукции ИГИЛ может быть квалифицирован российским судом как 
распространение материалов экстремистской направленности, что влечеч 5а собой 
административную., а в некоторых случаях и уголовную ответственность.

Главная цель террористов в Интернете - постоянное увеличение числа своич 
сторонников. Вербовщиков ИГИЛ интересуют не только те молодые люди', вторые 
исповедуют традиционный ислам, но и последователи иных религноз“*ных 
конфессий, неверующие, а также представители молодежных субкультур,

Ежедневно во всем мире вербовке ИГИЛ успешно подвергаются порядка 
одной тысячи человек. На эти пели 1руипировка тратит огромные средства.

За каждого привлеченного в ряды террористов вербовщик пшучаг» 
«комиссионные», Их сумма колеблется в зависимости от «ценности» 
завербованного.

Необходимо помнить, что вербовочной атаке в любой момент подвергнуться 
каждый пользователь сети Интернет, в том числе вы. ваши друзья, родные и 
близкие,

Результат одной успешной вербовки •* множество сломанных жизней 

Могу ли й оказаться в поле зрения вербовщика?

Перед тем* как войти в контакт с потенциальной жертвой, вербовщик ИГИЛ 
скрупулезно исследует его аккаунты в социальных сетях. Списки друзей, 
фотографии* записи на стене, рекоеш, коммеиты, факты участия в определенных 
группах дают представление о психотипе человека, его круге общения его 
комплексах 51 проблемах.

Чем больше материалов на вашей страничке в социальных сетях открыто для 
общего просмотра, чем выше ваша онлайн-активность, тем выше вероятность того, 
что вы привлечете интерес вербовщика ИГИЛ .

Разрешайте доступ в соцсетях к своим фотографиям, записям и материалам 
Только людям, которых хорошо знаете. Это несложно сделать при помощи 
соответствч юших настроек,

Как расмозмгл ь вербовщика?

Будьте внимательны, если в социальных сетях вы внезапно получаете запрос 
на дружбу от пользователя, с которым у вас нет ни одного друга - высока 
вероятность вербовочной .атаки.

Перед тем как принять новый запрос на дружбу, внимательно изучите аккаунт 
пользователя. Если его профиль подозрительно пуст, а в записи словно хаотичный 
набор случайных тем, сеть опасность, что это подставной аккаунт, е которого 
вербовщик пытается вступить в пробный контакт.

■4 г !



Проявляйте бдительность, если вскоре после установления контакта 
незнакомец начинает активно лайкать ваши посты, активно комментировать записи 
на вашей стене, писать вам в дичку и т. д. Тем самим он подчеркивает свою 
лояльность, усыпляя вашу бдительность.

Нй форумах, в чатах и группах с предельной осторожностью общайтесь с 
незнакомцами, которые начинаю! активно сопереживать вашим личным
проблемам, сочувствовать утрате близких, их недугам, возмущаться 
несправедливостью окружающего мира, предлагал ь бескорыстную помощь.

Как понять, чю мши вербуют?

Новый знакомый начинает исподволь интересоваться вашей жизнью, 
отношением к религии, политической позицией, увлечениями, хобби, проблемами, 
финансовым положением. Вербовщик ищет уязвимое место, чтобы в* будущем 
воздействовать на вас, ~

Выяснив ваши слабые стороны, вербовщик будет стараться занять 
пустующую нишу в вашей жизни. Он будет готов стать вам другом, любимым 
человеком, единомышленником, учителем и т. д. .Постарается помочь решить ваши 
проблемы, даже если вы его об этом не просите.

Новый знакомый пытается вытолкнуть вас ив привычного круга общения, 
призывая «порвать с людьми, которые тебя не ценят», «обрести новых друзей», 
игнорировать родственников, которые не понимают твоей уникальности».

Будет настойчиво рекомендовать книги, статьи, видео, интернет-ссылки, 
которые «изменят вашу жизнь и представления об окружающем мире».

Новый шакомый пообешаег решить все ваши проблемы разом, по при 
условии выполнения некоего задания. В качестве теста может попросить о любой 
самой простой услуге. После этого обычно следует приглашение ознакомиться 

' лично,■'посетить какое-нибудь собрание, дабы «обрести новых друзей»,

• Как попять, что мой ребенок подвергся вербовке?

В доме появились новые книги, брошюры, диски. Молодой человек 
замыкается и себе, перестает интересоваться жизнью семьи, отдаляется от друзей, 
внезапно расстается е любимым человеком.

Начинает часто спорить с родителями но любому поводу, пытаясь изменить
ИХ ВЗГЛЯДЫ,

Ребенок постоянно запирает свою комнату на ключ, не позволяя домочадцам 
входить в нее.

Ребенок устанавливает пароль на свой компьютер. У него появляется 
отдельный мобильник для каких-то особых конгнкыв,

В доме могу т начать пропадать некоторые суммы денег, вещи.
Может возникнуть повышенный интерес к схемам, чертежам, туристическому 

снаряжению,

Как противостоять давлению вербовщика?

Общаясь с новыми людьми онлайн, сохраняйте ощущение реальности, также 
понимание того, что все это с вами происходит здесь и сейчас.

Не погружайтесь с головой в предлагаемые собеседником темы, 
вырабатывайте в себе навык стороннего наблюдателя.



Придерживайтесь правила не общаться с одним и тем же собеседником в 
Интернете свыин: определенного лимита времени.

Чаше- задавайте вопросы; «Зачем вы мне это рассказываете?»; «Для чего вам 
это нужно'?»; «Почему бы нам не поменять тему разговора?

Всегда помните, что для вербовщика ИШЛ вы не человек, а всего лишь 
«товар», за который тот рассчитывает получить максимальную пену.

Научитесь перепроверять любую полученную вами информацию при исшоши 
разных каналов, начиная с отзывов в Интернете и заканчивая материалами, 
размещенными на официальных сайтах МВД, ФСБ, Генеральной прокуратуры, 
Роскомиаазора и др.

Если почувствуете жесткое психологическое давление со стороны нового 
интернет-знакомого, без колебаний блокируйте его аккаунт. Еслн вербовочный 
прессинг продолжается с других аккаунтов, временно заблокируйте собственную 
страничку,

Помните, что любое участие в деятельности террористических организаций 
является тяжким уголовно наказуемым деянием (статьи 205-208, 280- 2Ш УК РФ к 
которое карается длительными сроками' лишения свободы, вплоть до 
пожизненного.

Если Вы чувствуете, что вас целенаправленно вербуют, незамедлительно 
обратитесь по соответствующим телефонам доверия и горячим линиям напрямую 15 
правоохранительные органы. „

Помните, что позволив в гинуть себя в деятельность ИГИЛ, вы не только 
ставите под угрозу собственную жизнь и свободу, но и ломаете судьбы родных и 
близких.

Не теряйте бдительность, общаясь в сети с новыми людьми.


